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1	 执行摘要
5G对工业物联网(IIoT)产生的深远影响，已成为业界讨论
的焦点。在智能工厂与工业4.0的演进过程中，无线通信因
其能够为设备、人员、传感器以及移动机器人、自动导引车

（AGV）和无人机等移动实体提供无缝、泛在、可扩展的连
接而不可或缺。其优势还体现在能够为固定、旋转及其他
移动性受限的对象"剪辫子"，从而大幅提升部署灵活性。

5G的一大核心优势是超高通信可靠性，为无线等时实时运
动控制、关键流程传感监测以及增强现实/虚拟现实应用
奠定了基础，且所有业务均可依托同一套无线通信系统承
载。

当然，这并非5G适配工业物联网应用的唯一特性。依托5G
工业与自动化联盟发布的各类应用案例，5G标准在多个版
本迭代中持续演进，对这类业务的支持能力不断增强。

本白皮书除介绍无线通信能力外，还阐述了5G面向工业物
联网的各项关键能力，包括以太网融合、时间敏感网络以
及专用网络安全等方面的支持特性。同时也讲解了各垂直
行业如何落地部署5G、获取频谱资源，以此推动工业物联
网发展。

本白皮书旨在帮助业界深入理解5G面向工业自动化的核
心能力与特性。鉴于5G设备可配置不同等级的功能规格，
文中针对各类业务场景，明确了对应的设备能力要求，同
时也梳理了基础设施融合所需的关键功能。

关于5G工业与自动化联盟

5G工业与自动化联盟（5G-ACIA）成立的目的，是致力于成
为解决、讨论和评估在工业领域中使用5G技术时的相关
技术、法规及商业等议题的主要全球性平台。联盟汇聚了
整个5G生态系统及其所有相关利益方；成员包括但不限
于运营技术（OT）行业（工业自动化公司、工程公司、生产
系统制造商、终端用户等）、信息与通信技术（ICT）行业（
芯片制造商、网络基础设施供应商、移动网络运营商等），
以及大学、政府机构、研究机构和工业协会。5G-ACIA的总
体目标是推广工业5G的最佳实践，同时最大化5G技术及
5G网络在工业领域的价值。这包括确保正在进行的5G标
准化与监管工作能够充分考虑工业界的兴趣和需求，并
将5G的最新进展有效传达给工业界，同时确保他们能够
准确理解这些新的进展。
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2	 引言
当我们在选择一套通信解决方案时，务必要明确其在目标
应用场景中的实际表现。若从传统有线或无线系统全面切
换至5G，往往会面临挑战：新旧体系的技术指标与专业术
语差异巨大。本白皮书旨在助力用户完成技术过渡：梳理
工业物联网场景下无线系统的核心评估指标，阐释各项指
标的实际意义及对应适用场景；同时针对每项指标给出5G
基准参考，说明标准所支持的能力与可选方案，并指导用
户如何挑选适配的5G解决方案。本文主要聚焦第三代合作
伙伴计划（3GPP）R16 版本定义的5G技术特性，同时也介
绍了部分R17版本的新增能力。

本文按技术主题划分章节，具体结构如下：第3章介绍5G的
灵活性，其既可支撑多样化应用场景，也可针对特定业务
定制适配。第4章讲解5G的频谱接入方式，包括全国/区域
授权频谱、本地授权频谱及免授权频谱，并分析各类频谱
对系统性能的影响。第5章阐述5G的核心特性，说明其如何
在满足工业物联网严苛性能要求的同时，发挥无线系统可
移动等优势。第6章介绍5G系统向用户呈现自身能力的方
式。第7章讲解5G在服务质量、时间敏感网络，以及各类通
用工业以太网协议方面的支撑能力。第8章概述 5G 的定位
相关功能。第9章梳理基于5G无线接口开展工业通信时的
安全防护机制。无线系统组件需符合规范才能稳定合规运
行，第10章介绍5G相关标准的制定与测试方法。第11章对
全文技术内容进行总结，并推荐5G工业自动化联盟的相关
文献，以供读者深入了解各细分技术领域。

3	 部署模式:	
非公用网络模式 (NPN) 

5G系统架构具备灵活性，可适配不同覆盖范围与用户规
模。一套物理网络能够承载多个逻辑网络，各逻辑网络可
按需提供差异化能力。这使得5G能够满足各类工业物联
网应用需求：既可以选用覆盖近乎全球的通用蜂窝数据业
务，也可搭建专属定制的5G工业物联网专网，全面满足厂
区本地的无线通信需求。

许多工业物联网用例，尤其是在制造业领域，需要为特定
的IIoT用户群量身定制网络，并需要与公网用户及其他
IIoT用户隔离。这类5G网络被称为非公用网络（NPN）。5G
标准支持两种主要类型的NPN：独立非公用网络（SNPN）
，这是为IIoT应用构建的5G专用网络；以及基于公网能力
集成的非公用网络（PNI-NPN）。PNI-NPN网络部署在公网
内部，但在操作时逻辑上与公网分离。PNI-NPN可以使用
称为网络切片（Network Slicing）的5G特定架构来创建逻
辑网络。上述两类专用网络支持多种部署形态。更多典型
部署案例可参阅5G工业自动化联盟的另一篇白皮书（见
参考文献 [1]），下文图 1 也做了简要汇总。
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图1： 独立非公共网络与公网集成非公用网络部署场景示意
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SNPN 是一个专用的、完整的5G网络。它可以由用户专有和
运营，也可以全部或部分网络从第三方透过服务采购而来。
它可以按用户的预期用途进行适当缩放，通常是用于本地
网络服务。通常网络还提供复杂的自动化和自优化的功能，
用于促进SNPN的运营和使用。对于PNI-NPN，它至少部分
属于公网，从所属的电信运营商处取得入网许可并提供服
务。这让用户有大范围网络接入需求时，确保可以通过公网
而有更大的服务区域。虽然要通过公网，PNI-NPN用户可以
有个选项，就是可将用户的关键数据完全控制在工业现场
的业主手中。

5G边缘计算能力也可以包含在上述所有这些场景中。将
边缘云基础设施，装设在使用边缘云装置的临近网络上，
有助于实现低延迟响应，并能有效的利用网络资源和带
宽。分布式边缘计算框架可依托多源聚合数据，搭建各类
高阶应用服务。借助该框架，可将终端设备的海量计算与
协同任务迁移至集中节点，进而实现更低响应时延、提升
带宽利用率。

在需要的情况下，5G系统也可以为满足当地监管要求做
相应的配置，例如合法监听或紧急呼叫的需求。如果没有
此类的监管要求，这些功能也可以剔除。

4	 频谱接入
5G系统可以灵活支持不同的频谱接入授权方式。表1列出
了可用于5G专用IIoT部署的各种频谱许可模型，并指出了
它们的主要特性和典型参数。在频谱状态允许的情况下，

单个5G网络部署可以使用多种类型的频谱。此处，“低频
段”指最高达1 GHz的部署频谱，“中频段”值得是可高达7 
GHz的频谱范围，“高频段”则指高于7 GHz的频段。

所需授权

国家或区域许可（授权） 本地许可（授权） 免许可（授权）

定义 采用单一主体全域授权模式：在全
国或特定区域内，仅向一家持证方

（如移动网络运营商）发放许可，
该频谱块仅限此主体使用。（*）

采用个体属地授权模式：即不同
授权方可在划定地理范围内，独
家使用指定频段资源。（*）

只要遵循规范的接入程
序，任何主体都可以使
用该频谱资源。

每个网络可用
带宽（典型值，
取决于国家
法规）

频分双工（FDD）：
多个2x10-2x20 MHz，中低频段
时分双工（TDD）：
20至≥100 MHz，中频段
200至≥1000 MHz，高频段（例如 
24-47GHz 范围）

时分双工TDD：
40至≥100 MHz，中频段
200至≥1000 MHz，高频段

时分双工TDD：
高达500 MHz，中频段
高达数GHz，高频段（例
如R-17中的52.7-71GHz 
范围）

表1： 频谱许可（授权）模型

（*）注：在部分监管辖区内，频谱使用权可采用共享分配模式，保障该频段内既有业务（如卫星固定业务地球站、回传专
用固定链路）与新业务共存运行。
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在部署私有IIoT网络时，每种频谱许可模型在适用度和
性能上的考虑因素方面会各不相同。

国家或区域许可频谱：此频谱许可通常只发放给移动网
络运营商（MNO），公营或特许的垂直行业（即在特定行业
运营的公司、工业和公共部门组织）。在操作上可以使用
PNI-NPN或SNPN模型（直接或通过第三方）或通过公共
5G网络进行访问。如果监管机关允许，一个垂直行业可以
从MNO租赁一段频谱。因为 5G NR 使用专用频谱，会在延
迟和可靠性方面有更好的性能表现，因为系统通过专用信
道接入，可以将来自其他网络的干扰影响降至最低。

本地许可频谱：监管机构可以授予组织在限定区域内的特
殊频谱的许可证。在德国授予3.7-3.8 GHz频段的本地许可
证就是一个例子。通信系统的频谱会由一个机构管理；该
机构的功能在于提出规范和措施，以保护在一频段中本地
部署的用户免于受相邻频段的用户，或被其他有使用执照
的用户的有害干扰。因为5G系统使用特定频段，频谱资源
具有排他性可以阻绝未授权的用户接入，因此5G NR在延
迟、容量和可靠性方面不但可以实现最佳性能。有些排他
性较低的频谱共享管理模型，例如美国用于3550至3700 

MHz范围的公民宽带无线电服务（CBRS），其主要目的是
保护现有用户，提供一段免许可费的公众频段。但IIoT系
统在此类频段中运行时，因为没有使用频谱的排他性保
护，运行时可能会遭受干扰中断。

免许可频谱：一种称为5G新空口免许可NR（NR-U）的技术
可用于免许可频段。现在有几千兆赫的此类频谱可以使
用：5 GHz和6 GHz频段以及R17版中定义的52.7-71 GHz频
段。一个缺点是，用户无法保证在免许可频谱中保证不受
极低的数据包延迟的干扰（在许多情况下，用户必须使用
先听后说（LBT）的机制，确认信道接入成功），除非通信环
境是在完全受控的状况下。“完全受控”是意味着用户必须
确保只有同一网络的NR-U设备，才能使用给定的频率载
波，同时还要最小化所有干扰。这在港口、大学校园等相当
开放的环境中，可能难以实现。高频段范围的信道接入规
则仍处于评估阶段。
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5	 5G能力

5.1	 引言

本章介绍为承载工业通信领域的超可靠低时延通信
（URLLC）与工业物联网（IIoT）业务，5G无线接入网
（RAN）所需具备的核心能力及无线性能。5G无线接入网
标准仍在持续迭代，不断新增并优化各项功能，其中部分
能力专为工业通信场景定制。

图2列出了面向毫秒级超可靠低时延通信（URLLC）工业物
联网场景优化的5G关键性能指标。gNB为5G基站，UE（用
户设备）即终端模组。评估整套5G系统性能时，还需考量
传输网与核心网处理环节带来的时延。

若用户面功能部署在本地（例如厂区内），其产生的时延
会低于无线接口时延。在启用并正确配置URLLC相关功能
后，5G系统可实现1~2 毫秒端到端时延与99.999%的可靠
性。系统容量与性能也取决于所用频谱及时分双工（TDD）
时隙配比等各类参数。

系统容量与时延、可靠性等性能指标之间始终存在取舍关
系。同时，5G也可适配要求相对宽松的应用场景。

图2： �针对工业物联网（I IoT）用例进行优化、以实现亚毫秒级URLLC性能的5G系统关键性能指标。	
（分别展示了无线接入网与5G系统各项指标的贡献度）

5G核心网

UE

UE
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5.2	 容量、可靠性与时延

5G可承载超可靠低时延通信（URLLC）业务，这代表工业
物联网全新无线应用场景的重大突破。URLLC能够为业务
流提供无线传输能力：其空中接口的最大允许数据包时延
低于1毫秒，数据包传输可靠性可达99.999%，在特定部署
场景下更是能达到99.9999%。5G可稳定实现甚至超越上
述可靠性指标。

5G URLLC基于自5G R15版本以来所引入的大量5G特性，
以满足ITU-R M.2083的要求（详见[2]和[3]）。

超可靠低时延通信（URLLC）是5G系统的核心支柱之
一。3GPP针对无线接入网与核心网研发了多项全新技术
特性，使整个5G系统可支撑此类通信业务。其中包括先进
多天线技术，以及可在无线接入网中对用户业务进行动态
调度的灵活架构，以此实现超低时延与高可靠性。

为最大限度提升可靠性与可用度，5G通过多收发节点
(multi TRP）传输用户业务。在设备密集的工厂场景中，	
可借助无线接入网与核心网的数据包复制功能实现空间
分集。

针对5G-ACIA定义的工业物联网场景开展仿真评估（见文
献 [4]），结果表明：采用进阶半静态或动态5G无线接入网
资源协同机制，能显著提升达标用户设备的承载容量，同
时优化资源利用率。尤其在工业自动化环境的确定性业务
场景下，相邻无线接入网节点间采用半静态资源协同策
略，可大幅提升系统性能。

实测验证表明，5G系统可在实际场景中实现超低时延通信
（见文献[5]）。研究还针对5G-ACIA定义的工业物联网场
景开展仿真分析：该场景数据包大小为48字节，且要求严
格满足1毫秒超可靠低时延通信指标（见文献[4]），结果证
实，配置合理的5G系统能够达标。

通过进一步调优参数与配置，空中接口的数据包传输时延
可降至0.5毫秒，同时保持99.999%的传输可靠性（见文献 
[6]）。若要实现终端到网络的上行高速传输，需提前预留
无线资源；当网络掌握确定性业务的时间特征等信息时，
便可完成资源预分配，而这一能力依托5G R16版本引入的 
时间敏感通信（TSC）框架实现。

借助高阶多输入多输出（MIMO）、波束赋形、提升发射功率
等5G技术特性，还能进一步提升单位兆赫兹频谱的整体
传输性能。

5G另一项重要特性是对服务质量（QoS）流的完善支撑，可
让低服务质量要求业务与超可靠低时延通信（URLLC）等
高要求业务共存，实现资源利用最大化。

为在不影响URLLC业务的前提下实现该能力，5G引入了
抢占式调度机制（见文献[7]）。该机制优化了增强型移动
宽带（eMBB）与时延敏感业务的下行复用效率：gNB（即新
一代基站，是符合3GPP标准的5G新空口基站）可使用优
先级更高、长度更短的URLLC数据包，对正在传输的低优
先级数据进行部分覆盖（即抢占）。

总体而言，大规模超低时延高要求业务的涌入，通常会降
低无线网络的整体容量。

5.3	 移动性与覆盖

移动性支持是众多工业物联网应用的必备能力。具体可分
为两种场景：一是终端在保持接入同一基站（gNB）的前提
下自由移动；二是终端在不同基站、或同一基站下不同小
区间无缝切换，同时保障业务不中断。

当覆盖范围受限或容量需求较高，需要在同一覆盖区域内
部署多座基站时，移动性支持就显得尤为关键。需要注意
的是，切换的触发原因不只是终端在小区间移动，部署环
境中强烈的信号散射（例如机械设备、车辆移动引发的散
射）也会触发切换。

如图3所示，终端将正在进行的传输业务由源基站切换至
目标基站，即为无缝切换。切换过程必须快速、高效，避免
服务质量出现严重恶化。



目标节点

目标小区源小区

源节点
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5G网络统一管控切换流程，以此保障移动过程快速、稳定，
该能力同样需要终端设备配合实现。终端会向网络上报测
量报告，网络依据报告判断是否将终端从服务小区切换至
邻小区。

相较于4G，5G新增多项技术以优化切换性能。例如条件切
换技术，可提升移动稳定性并规避无效切换（见文献[8]）。
另一项关键技术为双激活协议栈（DAPS）：终端在成功接
入目标小区前，会始终保持与源小区的连接，依靠这种无
缝衔接机制，可避免切换过程出现瞬时业务中断（见文献 
[9]）。

结合多收发节点（multi TRP）传输方案实现空间分集，也是 
5G 的重要优化点，能够防止终端连接因自身移动或周边
物体运动而中断。

总体而言，无论是在同一基站内切换波束、载波，还是同频
载波下跨基站切换，5G均可实现无缝移动，并在切换过程中
保障超可靠低时延通信业务正常运行（见文献[19]、[11]）。

免授权新空口（NR-U）沿用了传统新空口（NR）的全套无缝
切换功能，二者主要区别在于：免授权频段的信道接入可
靠性相对更低。

在依托完整无缝移动性保障业务需求的前提下，无线系统
的整体最大覆盖范围等于所有基站（gNB）覆盖区域之和。
由此延伸来看，5G理论上可实现近乎无限的覆盖扩容。

但对于部分应用场景，单座基站的最大覆盖能力同样具备
参考价值。例如，针对覆盖区边缘的最低容量与时延指标
进行系统设计，方案会更加简洁，所需基础设施更少，进而
降低部署成本。

终端与接入点天线之间的最大通信距离（或路径损耗），受
发射功率与接收灵敏度制约，而这两项指标均取决于频谱
管理规则及设备自身性能。

此外，还可通过基站扇区化、基站与终端采用先进天线技
术、抬高天线架设高度，以及结合各类链路自适应机制，进
一步提升5G网络的覆盖能力。

5.4	 用户设备与5G系统时间同步

自R16版本起，5G开始支持空中接口绝对时间同步。该技
术除了是实现第7.3节所述的IEEE时间敏感网络（TSN）
与IEEE 802.1AS标准的核心基础外，还可将独立5G终端
同步至5G系统时域（系统时域通常采用协调世界时，即
UTC）。

终端设备与5G系统时钟的同步精度，受信道环境、小区覆
盖范围及移动性等多项因素影响。工业物联网场景的小区
半径通常不足百米，在完成传播时延补偿后，当前单空中
接口的同步精度可优于540纳秒（见文献[12]）。

目前，采用R16标准的设备厂商可自主使用私有方案实现
传播时延补偿；而R17版本将针对数公里级广覆盖小区，
推出标准化补偿机制。在3GPP统一的传播时延补偿方案
落地前，大型宏小区的同步精度通常可控制在5微秒以内。

图3： 移动终端从原小区到目标小区的切换过程
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6	 网络能力开放
工业应用可通过开放接口调用5G网络能力。5G系统对
外开放的网络能力包括通信业务监测、网络管理等。5G-
ACIA发布的另一份白皮书（详见文献[13]），从工业应用角
度梳理了接口开放相关需求。

5G网络开放能力主要分为两类：

1.	 终端通信业务管理
2.	 网络状态监测

如图4所示，5G系统提供北向应用程序接口（北向API），可
实现与运营技术（OT）应用的对接集成。该类能力可依托
5G网络原生内置的网络开放功能（NEF）直接实现。网络开
放功能在与5G核心网其他功能单元交互的同时，能够安
全地向第三方应用功能开放5G网络能力与事件，也支持
第三方应用功能与5G内网进行数据交互。

3GPP在R16版本中引入业务使能架构层（SEAL），该架构
提供表述性状态转移风格接口（RESTful API）。这类接口屏
蔽了5G网络的底层复杂度，便于快速、便捷地完成 5G 网
络与终端设备的集成。

业务使能架构层主要提供以下能力：

1.	 群组管理服务
2.	 终端及用户配置文件的配置管理服务
3.	 基于小区、服务区域与地理坐标的位置管理服务
4.	 用于用户鉴权与授权的身份及密钥管理服务
5.	 面向连接与服务质量监测的网络资源管理服务

图4: 5G网络能力开放（来源:[13]）
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7	 支持基于以太网的工业通信
7.1	 作为逻辑以太网桥的5G系统

以太网是一类计算机网络技术，在工业及诸多领域应用
广泛。在现场级应用场景中，以太网常与多种现场总线通
信技术配合使用（见文献[14]）。针对不同场景的实时通
信需求，业界还不断推出各类衍生版本，这类版本在一定
程度上有别于标准以太网，且已得到大规模应用（见文献
[15]）。

5G对以太网的适配能力，完全契合工业自动化相关IEEE
标准的技术特性，可与工业场景中现有的以太网部署方案

（如局域网、时间敏感网络）实现无缝融合。

5G支持传输标准IEEE 802.3以太网数据流。为此，5G系统
可作为虚拟网桥，对接现有网络管理系统。如图5所示，网
络管理系统通常采用简单网络管理协议（SNMP）与管理
信息库（MIB）开展运维工作。

部署在融合以太网架构中的5G系统，可包含多个5G逻辑
以太网网桥（见文献[16]）。同时，5G也兼容泛洪、MAC地址
学习等以太网默认转发机制。

5G逻辑网桥可对外开放自身能力，包括链路层发现协议
（LLDP）、虚拟局域网（VLAN）等网桥及端口管理信息，
以此从网络管理系统（NMS）获取配置信息，其中也涵盖 
IEEE802.1Q标准相关配置。

5G系统会建立以太网协议数据单元（PDU）会话，用于转
发以太网数据流。该类会话可传输以太网帧、对接各类实
时以太网设备，从而为实时以太网通信系统提供支撑。

图5： 5G融合以太网络架构
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由于5G系统以逻辑以太网网桥为架构模型，因此可与现
有以太网网络管理系统实现融合。5G依据工业自动化TSN
规范（IEC/IEEE 60802）支持时间敏感网络（TSN），进而可
承载OPC统一架构（OPC UA）等上层工业协议。

7.2	 服务质量及对时间敏感网络的
支持

7.2.1	服务质量

在众多工业应用场景中，需要为优先级业务提供有保障的
服务质量。基于时间敏感网络与以太网的工业网络会采用
多种技术实现这一目标。与之类似，5G系统也配备了服务
质量（QoS）框架，用于建立QoS流。

粒度极致精细的QoS流，可在5G系统内对服务质量等级进
行精准划分。无论是IP报文还是以太网数据报文，均可建
立对应的QoS流，保障同一数据流内所有数据包在5G系统
中遵循统一转发规则（如调度、接入控制）。各类QoS流可
配置不同的优先级、数据包时延上限以及允许的丢包率。

7.2.2	对时间敏感网络的支持

时间敏感网络（TSN）是一系列IEEE开放标准，为基于
IEEE802.1Q局域网构建高可靠、确定性低时延网络制定
了相关机制。3GPP在R16版本中首次实现与有线TSN的对
接适配，并计划在R17版本中持续完善相关能力。也就是
说，5G已在标准以太网的基础上集成了TSN实时传输能
力。5G系统被抽象为具备TSN功能的以太网网桥，可实现
5G与TSN融合，满足各类工业自动化应用需求。5G-ACIA
发布的5G与TSN融合白皮书也对此进行了验证（见文献
[17]）。

如图6所示，5G系统在以太网中表现为一组具备时间敏感
网络（TSN）能力的逻辑以太网网桥，分别在终端（UE）侧和
网络侧的用户面功能（UPF）提供以太网端口。借助这些端
口，终端侧与网络侧之间可实现以太网及TSN通信。

不同终端之间的TSN通信能力，将在R17版本中新增支
持。5G设TSN应用功能（TS NAF）这一控制面单元，可与
IEEE 802.1Qcc标准定义的核心TSN控制面组件：SN集中
式网络配置单元（CNC）进行交互。

可通过TSN应用功能（TSN AF）完成5G网桥属性与5G时间
敏感网络（TSN）功能的配置。系统依据IEEE 802.1Q标准
定义的优先级编码点，将以太网/TSN业务流映射为5G专
属服务质量（QoS）流，并可针对不同QoS流配置差异化处
理策略。例如，针对时延敏感业务，可依托5G超可靠低时
延通信（URLLC）能力，配置具备超低时延、超高可靠性传
输特性的QoS流。

5G支持两项核心TSN功能：一是IEEE 802.1Qci定义
的逐流过滤与流量监管，用于防范异常数据流；二是
IEEE802.1Qbv定义的时间调度，为关键业务流提供差异
化转发保障。上述功能要求核心网与终端均具备 3GPP 时
间敏感通信（TSC）能力，因此如图6所示，系统还需部署网
络侧TSN转换器（NW-TT）与终端侧TSN转换器（DS-TT），
以实现TSN数据流在5G网络中的解析处理。

TSN应用功能还可按照IEEE 802.1AB链路层发现协议
（LLDP）的要求输出拓扑信息，通过标准接口即可查询接
入5G系统的终端与网桥设备信息。此外5G系统也支持冗
余传输配置。
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图6: 5G与TSN融合

7.3	 对时间同步的支持

时间同步是时间敏感网络（TSN）的基础能力，各类TSN
应用需依靠该功能才能启用时间感知调度等其他TSN特
性。R16版本遵循IEEE 802.1AS标准定义的通用精确时间
协议（gPTP），可借助以太网经由5G系统实现主时钟与其
余所有节点间的时间同步，使5G系统具备IEEE 802.1AS 
所规定的时间感知能力。

5G系统会转发通用精确时间协议（gPTP）的时序信息，并
依托自身内部机制，利用统一的5G时钟完成终端、基站与
用户面功能（UPF）网关的同步，以此计算数据驻留时间（
见文献[18]）。

在R16版本中，gPTP主时钟必须部署在5G系统的网络
侧。R17版本则支持将主时钟接入终端，进而为其他终端
或网络侧节点提供同步服务，同时将系统最大时间误差控
制在900纳秒以内。此外，R17还拓展了时间同步能力，支
持基于UDP/IP传输的精确时间协议（PTP）。

5G可实现多场景下的跨域时间同步，其中就包括网络共
享场景：例如两套独立的非公用5G网络共用同一套5G无
线接入网（见文献[18]）。

在此类场景中，主时钟发往各设备的同步报文，需要像网
络中其他私有数据一样，依托5G系统进行安全防护。精确
时间协议（PTP）报文会经过加密处理，仅授权设备可解析
读取。
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8	 定位
三维定位是诸多工业领域的重要能力，也是人员与资产追
踪、安全保障、生产装配车间工具定位、供应链优化以及自
动导引车管控等各类应用的基础。定位所需精度（详见文
献[19]）、作业环境与无线信号条件也存在较大差异。

R16版本明确了5G新空口（NR）定位的基本原理。德维迪
等人在文献[20]中综述了其相较于4G（LTE）的主要技术
改进。图7展示了5G定位服务（LCS）整体架构，该架构主要
分为核心网（CN）与5G无线接入网（NG-RAN）两大功能模
块。

图7： 简化的5G LCS架构
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定位服务客户端或应用功能可携带一组定位服务质量参
数，发起定位请求。定位服务客户端可部署在5G核心网或
终端设备中。定位管理功能（LMF）是核心网关键网元，它与
服务基站、邻区基站及终端交互，接收并处理上下行定位
测量数据，进而解算出终端位置。

在下一代无线接入网侧，部分定位技术需要多小区联合
测量，例如下行到达时间差（DL-TDOA）；而下行发射角
（DL-AoD）等技术，仅依靠单一服务小区即可完成终端定
位。定位管理功能还可向终端下发辅助定位数据（详见文
献[21]）。

定位服务客户端或应用功能可携带一组定位服务质量参
数，发起定位请求。定位服务客户端可部署在5G核心网或
终端设备中。定位管理功能（LMF）是核心网关键网元，它
与服务基站、邻区基站及终端交互，接收并处理上下行定
位测量数据，进而解算出终端位置。

在下一代无线接入网侧，部分定位技术需要多小区联合
测量，例如下行到达时间差（DL-TDOA）；而下行发射角
（DL-AoD）等技术，仅依靠单一服务小区即可完成终端定
位。定位管理功能还可向终端下发辅助定位数据（详见文
献[21]）。

性能仿真结果（见文献[20]）表明，现行5G标准在室外场景
定位精度可达数米，室内场景可达几分米，但尚未达到工
业应用所需的可靠性水平。

R16定位技术研究阶段的仿真数据（见文献[22]）显示：在
基站完全同步等理想条件下，商用室内场景中80%终端的
水平定位误差可控制在3米以内，能够达成R16预设指标，
足以满足多数应用场景需求。

需要注意的是，5G定位技术基本要求终端与至少一个基
站之间存在视距传输。工业现场往往遍布设备、金属构件、
货架等遮挡物，因此若要稳定实现分米级高精度定位，就
需要密集部署5G基站，保障充足的视距链路。

在遮挡严重的环境中，无需加密基站，搭载集成传感器的
设备也可提升定位精度。例如，惯性测量单元（IMU） 可采
集加速度计、陀螺仪（部分还包含磁力计）的数据，以此追
踪设备的运动轨迹。

多数生产场景位于室内，全球导航卫星系统（GNSS）在此
类环境中信号强度极低，覆盖效果差甚至完全无信号，应
用受限。

在可正常使用卫星定位的室外场景中，5G能够播发定位
辅助数据，支持全球导航卫星系统实时动态定位（GNSS-
RTK），定位精度可达厘米级（见文献[23]）。即便不启用 
GNSS-RTK，现行R16标准在广覆盖室外宏网络中，也可实
现十米级定位精度。

5G标准还兼容各类非3GPP定位技术，包括地面信标系统
（TBS）、气压计与惯性测量单元等传感器，以及无线局域
网、蓝牙定位（见文献[24]）。系统可结合室内局域高精度
定位与室外宏站普通精度定位，适用于工业园区楼宇间移
动、物流追踪等场景。将非3GPP定位技术与3GPP无线定
位方案融合组成混合定位模式，还能进一步提升定位精度

R17版本的定位技术标准化工作当时仍在推进，计划于
2022年正式定稿（译注：中文版发布时已完成）。其制定目
标重点面向工业物联网（IIoT）应用场景。本次标准优化的
核心目标是：实现90%终端的室内定位误差小于20厘米（
见文献[25]）。

另一项正在研讨的优化方向，是将端到端定位时延降至
100毫秒以内，缩短首次定位时间（TTFF），即设备采集数
据并完成位置解算的总耗时。

3GPP《新空口定位增强技术研究》（文献[25]）列出了R17 
的多项优化内容：降低终端与5G基站的收发时序延迟，同
时提升上行到达角（UL AoA）、下行发射角（DL AoD）的测
量与上报精度。

5G定位框架还可融入新型应用场景，进一步提升能效，并
确定设备在网络中的相对位置。后续5G技术升级还将支
持低功耗、高精度的绝对定位与相对定位业务，例如对续
航要求较高的工具追踪场景，这类应用也是工业物联网的
重要需求。
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9	 网络安全（资安）
当通信不再依赖有线连接时，通信安全便不能仅依靠物理
防护手段。5G内置多项安全机制，可对无线接口及整个5G
系统的通信链路进行全面防护。

5G可通过无线接口，实现工业5G设备的调制解调器与网络
之间的双向认证。该机制既能阻止非法设备接入网络，也
可避免合法设备接入虚假或错误网络。双向认证是启用5G
密钥体系的前提。借助密钥体系，设备与网络间的所有通
信数据均可加密，保障无线链路的完整性与保密性。即便通
信数据被截获，加密机制也能隐藏传输内容，防止数据被篡
改，并屏蔽通信双方身份信息。可根据安全需求，在运营技
术（OT）应用层进一步叠加防护，例如采用互联网协议安全

（IPSec）、传输层安全（TLS）、数据报传输层安全（DTLS）等
协议。

执行双向认证及相关安全功能主要有两种实现方式：

•	对于公网融合专用网络（PNI-NPN）场景，或是设备
直接接入公网时，必须采用基于通用用户识别模块

（USIM）的双向认证。USIM中存储着5G用户身份及
对应的长期加密密钥。USIM默认搭载在可移动通用
集成电路卡（UICC）（即常说的SIM卡）中，也可采用
嵌入式UICC，并加载虚拟卡配置文件（eSIM）。使用
UICC的优势在于，长期密钥始终无法脱离卡片，可有
效防范USIM卡被复制伪造。

•	对于独立专用网络（SNPN），则不强制要求使
用USIM。这使得工业设备可灵活部署5G认证功
能，并针对工业场景做集成优化。这类非USIM
方案同样可依托硬件安全能力：工业设备可采
用安全单元防护工业协议层，该单元也可作为
可信存储与运行环境，承载5G认证相关功能。	

除双向认证与无线链路防护外，5G还具备流量管控能力，
可用于保障工业网络安全。需要强调的是，该能力与上述 
5G双向认证相互独立，无论采用通用用户识别模块/通用
集成电路卡（USIM/UICC）还是其他认证方式，均可正常
使用。当工业网络协议层无法提供安全防护时，这项功能
就尤为重要。传统工业网络依靠物理隔离实现安全防护，
而网络一旦新增无线接入能力，物理隔离就存在被突破
的风险。对此，5G系统增设了相关管控功能：即便设备持
有合法USIM卡，也可限制其访问工业网络。

整体而言，可通过5G网络切片和/或封闭接入组（CAG）实
现访问管控，仅允许工业网络内的合法成员接入。5G核心
网的用户面功能（UPF）还能限制设备访问工业网络的特
定网段（即数据网络DN），并可针对单条业务流执行管控
策略。例如依据应用类型、源地址、目的地址或虚拟局域
网标识（VLAN ID）对流量进行过滤。借助以上能力，工业
网络运营商可对网内数据流实现精细化管控，既能保障
服务质量，又能通过流量隔离筑牢网络安全。

3GPP仍在持续优化5G安全能力，以满足运营技术（OT）
场景的业务需求，相关技术思路借鉴了网络切片专属鉴
权与授权（NSSAA）以及数据网络专属（二次）鉴权两项技
术，二者分别在3GPP R16和R15版本中正式引入。
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10	标准化、一致性与测试
5G通信系统要稳定运行，所有组件必须实现无缝、可靠的
协同交互。此前几代蜂窝通信系统数十年间均已做到这一
点，5G也延续了这一技术优势。5G标准不仅明确了各系统
组件的功能规范，还规定了设备需遵循的标准要求及一致
性测试规范。5G认证体系覆盖范围广泛，会对绝大多数标
准化功能及性能开展测试，以此保障不同厂商的5G设备
可接入任意5G网络。不过目前，并非所有工业物联网相关
功能都已纳入认证范围。

3GPP无线接入网工作组（RAN WG1、RAN WG2、RAN WG3
、RAN WG4）负责制定基站与终端的无线功能标准及合规
要求（见文献[26]、[27]）。RAN WG4负责制定基站一致性
测试规范，涵盖无线收发机特性与射频性能指标（见文献
[28]、[29]）。

终端一致性测试规范则由RAN WG5制定，内容包括无线收
发机特性、射频性能、无线资源管理，以及无线接入网、核
心网、IP多媒体子系统业务层全协议栈功能（见文献[30]）。

全球认证论坛（GCF）、北美个人电信设备认证委员会
（PTCRB）等机构，均依据终端一致性规范开展认证工作（
见文献[31]、[32]）。终端侧的一致性要求，覆盖了5G中已标
准化的各类终端无线接入能力（见文献[33]）。

上述一系列举措，旨在确保通过认证的5G设备能够符合
测试规范、具备标称的终端能力。设备厂商需委托授权实
验室完成检测，方可申请认证。
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11	结论
5G具备多项核心能力，可依托一套无线通信系统，承载各
类高端工业应用场景，包括等时实时运动控制、关键流程
传感监测系统以及增强现实/虚拟现实应用。这些能力既
满足严苛的通信指标要求，也具备良好的集成适配性，可
与现有及新一代以太网技术无缝融合、共存。5G工业自动
化联盟（5G-ACIA）长期致力于优化5G标准规范，以适配工
业物联网领域的高要求应用。本白皮书基于该联盟的大量
研究分析，介绍了5G在工业物联网中的各项能力，并探讨
了在工业场景中部署5G通信的多种方案，其中也包含频
谱接入与使用方式。

如果想要了解更多关于5G在工业物联网背景下的各项能
力的详细信息，感兴趣的读者可参阅5G-ACIA发布的其他
相关白皮书，比如：

•	 Key 5G Use Cases and Requirements 
•	 5G for Automation in Industry 

•	 �5G for Connected Industries and Automation 
(Second Edition) 

•	 �5G Non-Public Networks for Industrial Scenarios 
•	 �Performance Testing of 5G Systems for Industrial 

Automation 
•	 �Integration of 5G with Time-Sensitive 

Networking for Industrial Communications 
•	 �Integration of Industrial Ethernet Networks with 

5G Networks 
•	 �Security Aspects of 5G for Industrial Networks 
•	 �Exposure of 5G Capabilities for Connected 

Industries 
•	 �and Automation Applications
	
5G工业自动化联盟（5G-ACIA）致力于助力工业网络领域
各界理解并落地应用5G技术。相关最新资料可在联盟文
档专区（Publications - 5G-ACIA）查阅获取。

12	主要术语及定义
3GPP	
第三代合作伙伴计划（3GPP）是由全球多家标准组织组成
的联盟，旨在共同制定移动通信领域全球通用的协议规
范。顾名思义，该组织最初成立的目的是制定第三代移动
通信系统（3G）的技术标准，并在此后持续开展后续代际移
动通信技术的标准化工作，本文所介绍的第五代移动通信

（5G）也包含在内。

5G-ACIA	
5G-ACIA（5G工业和自动化联盟）是主导和推动工业5G发
展的全球领先组织。
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13	缩略语
3GPP	
3rd Generation Partnership Project

5G-ACIA	
5G Alliance for Connected Industries and Automation

AR/VR	
Augmented reality/virtual reality

CN	
Core network

DS-TT	
Device-side TSN translator

gNb	
5G base station

IEEE	
Institute of Electrical and Electronics Engineers

LAN	
Local area network

LCS	
Location services

LMF	
Location management function

NG-RAN	
5G radio access network

NMS	
Network management system

NPN	
Nonpublic network (private network)

NR	
New Radio (5G radio)

NW-TT	
Network-side TSN translator

PNI-NPN	
Public network integrated nonpublic network

QoS	
Quality of service

RAN	
Radio access network

SNPN	
Standalone NPN

SIM	
Subscriber identity module

TSC	
Time-sensitive communications

TSN	
Time-sensitive networking

UE	
User equipment

UICC	
Universal integrated circuit card (a physically secure 
device for storing USIM applications)

UPF	
User plane function

URLLC	
Ultra-reliable low latency communications

USIM	
Universal subscriber identity module
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